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Internetsperren:
Quo vadis?

Das ,Gesetz zur Erschwerung des Zugangs
zu kinderpornographischen Inhalten in Kom-
munikationsnetzen (ZugErschwG)” soll im
November 2009 in Kraft treten. Es steht nur
noch die Ausfertigung durch den Bundespra-
sidenten sowie die Verkiindung des Gesetzes
aus, das am 18. Juni 2009 vom Deutschen
Bundestag beschlossen wurde. Der Bundes-
rat hatte am 10. Juli 2009 auf die Anrufung
des Vermittlungsausschusses verzichtet. Das
gemeinschaftsrechtlich vorgeschriebene In-
formationsverfahren wurde mit Ablauf der
dreimonatigen Stillhaltefrist am 8. Oktober
2009 Dbeendet . Sol lte
nicht wegen verfassungsrechtlicher Zweifel
die Ausfertigung verweigern, wird das um-
strittene Zugangserschwerungsgesetz in Kir-
ze in Kraft treten.

EIN UMSTRITTENES GESETZ IM
EILTEMPO

Im November 2008 hatte Bundesfamilienmi-
nisterin von der Leyen erstmals gefordert,
die Verbreitung von Kinderpornographie
durch Internetsperren zu bekampfen. Auf
Drangen der Ministerin unterzeichneten am
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diengesetzes umgesetzt werden.

Der Entwurf wurde im Rahmen einer
offentlichen Anhdérung des Ausschusses fir
Wirtschaft und Technologie am 27. Mai 2009
durch die angehérten Sachverstandigen teil-
weise scharf kritisiert — unter anderem von
Prof. Ulrich Sieber (Direktor am Max-Planck-
Institut fur auslandisches und internationales
Strafrecht), Juniorprofessor Dr. Matthias
Backer (Universitdat Mannheim) und Rechts-
anwalt Dr. Dieter Frey (FREY Rechtsanwalte).

Die o6ffentliche Kritik gegen den Ent-
wurf — insbesondere aus der Internetcommu-
nity — mandete auch in einer ePetition beim
Bundestag mit den bisher meisten Mitzeich-
nern: 134.015 Personen sprechen sich im Rah-
men der ePetition ,Internet - Keine Indizie-
rung und Sperrung von Internetseiten” ge-
gen den (urspringlichen) Gesetzentwurf aus.

der BTretzdeny pwueds | dpe nZugangser-

schwerungsgesetz vor Ablauf der Legislatur-
periode im Eiltempo in nur etwas mehr als
sechs Wochen durch den Deutschen Bundes-
tag gebracht.

SPERRLISTE

Das Zugangserschwerungsgesetz zielt darauf
ab, kinderpornographische Inhalte in Kom-
munikationsnetzen zu bekampfen.

Zu diesem Zweck soll das BKA eine
Sperrliste erstellen, auf der kinderpornogra-
phische Telemedienangebote gem. § 184b

17. April 2009 funf gr oR8&GBdanhand griesschiedligharntgchnischer

anbieter Vertrage mit dem Bundeskriminal-
amt (BKA), in denen sie sich dazu verpflich-
ten, eine Sperrinfrastruktur aufzubauen, um
durch Manipulationen an DNS-Servern den
Zugang zu Inhalten zu erschweren, die in
einer Sperrliste des BKA gefuhrt werden.
Dieses Vorgehen ohne gesetzliche Grundla-
ge fuhrte zu massiver Kritik u.a. von Bundes-
justizministerin Zypries.

In der Folge legten die CDU/CSU- und
die SPD-Fraktionen am 5. Mai 2009 den Ent-
wurf eines ,Gesetzes zur Bekampfung der
Kinderpornographie in Kommunikationsnet-
zen” vor. Nach dem Entwurf sollten Inter-
netsperren durch Anderungen des Teleme-

Sperrkategorien — Internetprotokoll-Adresse,
vollqualifizierter Domainname und Zielad-
resse — bestimmt werden (§ 1 Abs. 1 Zu-
gErschwG). Dabei sollen in der Sperrliste
auch solche Telemedienangebote gefuhrt
werden, deren Zweck darin besteht, auf kin-
derpornographische Angebote zu verweisen.

§ 1 Abs. 2 und 3 ZugErschw@G soll den
Grundsatz ,Ldschen vor Sperren” als Aus-
fluss des VerhaltnismaBigkeitsprinzips ein-
fuhren. Diese Regelung fand aufgrund der in
der Expertenanhérung zum Gesetzentwurf
geduBerten erheblichen Bedenken Eingang
in das Gesetz.

Kritisiert wird, dass es bei Zugangser-
schwerungen anhand der genannten Sperr-
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kategorien zu erheblichen Kollateralschdden
kommen kann. Es ist technisch nicht ausge-
schlossen, dass zahlreiche Telemedienange-
bote, die selbst keinerlei Kinderpornogra-
phie enthalten, von Sperrungen mit betrof-
fen werden. Das Gesetz regelt zudem nicht,
ob die genannten Kategorien alternativ,
oder kumulativ zur Identifizierung eines
inkriminierten Inhalts in der Sperrliste vorlie-
gen maussen. Dies ist jedoch von entschei-
dender Bedeutung, da die Gefahr einer ver-
sehentlichen (Mit-)Sperrung rechtmaBiger
Inhalte je nach verwendeter Kategorie un-
terschiedlich groB ist. Im Ergebnis entschei-
den zudem Zugangsanbieter Uber die Ein-
griffstiefe in die Grundrechte der Burger.

AUFBAU EINER SPERRINFRASTRUKTUR

Sowohl kommerzielle als auch nicht-
kommerzielle Anbieter, d. h. auch Universi-
taten oder Behorden, missen SperrmafBnah-
men umsetzen, wenn sie mindestens 10.000
Teilnehmern oder sonstigen Nutzungsbe-
rechtigten den Zugang zum Internet ermég-
lichen (§ 2 ZugErschw@G).

Zugangsanbieter sollen alle Nutzer-
anfragen zu Telemedienangeboten, die auf
der Sperrliste gelistet sind, auf einen Stopp-
Server, auf dem eine Stopp-Meldung ge-
hostet wird, umleiten (§ 4 ZugErschwG).

Aufgrund der Umleitung anfallende
Verkehrs- und Nutzungsdaten sollen nicht
fur Zwecke der Strafverfolgung verwendet
werden (§ 5 ZugErschw@).

AuBerdem sind die Zugangsanbieter
verpflichtet, besondere Vorkehrungen zur
Sicherung der vom BKA Ubermittelten Sperr-
liste zu ergreifen (§ 3 ZugErschwG) und dem
BKA wochentlich eine anonymisierte Auf-
stellung Uber die Anzahl der Zugriffsversu-
che pro Stunde auf in der Sperrliste gelistete
Telemedienangebote zu Ubermitteln (§ 6
ZugErschwG@).

Ergreifen Zugangsanbieter verspatete
oder unzureichende SperrmaBnahmen, be-
gehen sie eine Ordnungswidrigkeit; dies gilt
ebenfalls, wenn sie die Sperrliste gegentber
dem Zugriff Dritter unzureichend sichern.
Zugangsanbieter kénnen in beiden Fallen
mit einer GeldbuBe bis zu 50.000,00 € be-
legt werden (§ 13 ZugErschwG). Zugunsten
der Zugangsanbieter, die die Sperrinfra-
struktur erst aufbauen mussen, gilt jedoch
eine sechsmonatige Ubergangsfrist im Hin-
blick auf die Ahndung von Ordnungswidrig-
keiten.
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KEIN EINSATZ DER SPERRINFRASTRUKTUR
FUR ZIVILRECHTLICHE ANSPRUCHE

§ 7 Abs. 2 ZugErschwG ordnet an, dass zivil-
rechtliche Anspriiche gegen Zugangsanbie-
ter ausgeschlossen sind, die darauf abzielen,
mit der aufgebauten Sperrinfrastruktur den
Zugang zu sonstigen Inhalten durchzuset-
zen. Damit darf die Sperrinfrastruktur nicht
zur Durchsetzung z.B. von immaterialguter-
rechtlichen, persénlichkeitsrechtlichen oder
wettbewerbsrechtlichen Ansprichen ge-
nutzt werden. Diese Regelung greift die im
Rahmen des Gesetzgebungsverfahrens vor-
gebrachten Beflurchtungen auf, dass es zu
einem ,Dammbruch” in Sachen Internet-
sperren kommt.

Nicht bedacht wurde aber offenbar,
dass nach Auslaufen des Gesetzes am
31.Dezember 2012 ohne Nachfolgeregelung
diese gesetzliche Beschrankung zur Nutzung
der Sperrinfrastruktur enden wird und sie
zur Durchsetzung auch von zivilrechtlichen
Ansprichen genutzt werden kann.

Anders als im Hinblick auf zivilrechtli-
che Anspriche ist die Nutzung der Sperrinf-
rastruktur zur Durchsetzung 6ffentlich-
rechtlich begrindeter Sperrungsforderun-
gen, die Uber Sperrungen kinderpornogra-
phischer Telemedienangebote hinaus ge-
hen, nicht ausgeschlossen. Man wird damit
rechnen durfen, dass die Stimmen, die eine
Sperrung z.B. rechtsradikaler sowie allge-
mein jugendgefdhrdender Inhalte fordern,
lauter werden.

Daruber hinaus liegt es nicht fern,
dass die bereits angelaufenen Verwaltungs-
verfahren zur Sperrung ausléandischer
Glicksspielangebote im Internet mit Nach-
druck unter Hinweis auf die Sperrinfrastruk-
tur fur Kinderpornographie weiter betrie-
ben werden. Das gilt insbesondere nach
dem Urteil des EuGH vom 8. September
2009 (C-42/07), wonach ein staatliches Ver-
bot fur auslandische Glucksspielangebote,
die Uber das Internet angeboten werden,
mit dem Gemeinschaftsrecht vereinbar ist.

EXPERTENGREMIUM

Infolge der gegen den Gesetzentwurf erho-
benen Bedenken wurde die Errichtung eines
Expertengremiums bei dem Bundesdaten-
schutzbeauftragten in das Zugangserschwe-
rungsgesetz aufgenommen (§ 9 Zu-
gErschw@G). Es besteht aus funf Mitgliedern,
von denen die Mehrheit die Befahigung
zum Richteramt haben muss. Es soll
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mindestens quartalsweise auf der Grundlage
einer relevanten Anzahl von Stichproben die
Eintrage des BKA in der Sperrliste Gberpru-
fen. Das Expertengremium entscheidet mit
der Mehrheit seiner Stimmen. Es kann das
BKA auffordern, ein Telemedienangebot bei
der nachsten Aktualisierung von der Sperr-
liste zu entfernen.

Ob anstelle eines Richtervorbehalts
die nachtragliche, noch dazu nur stichpro-
benméaBige Kontrolle der Sperrliste durch
ein Exekutivorgan den verfassungsrechtli-
chen Anforderungen genigt, wird in der
juristischen Literatur bezweifelt: Es wird
vorgebracht, dass die grundrechtlich viel-
schichtige Relevanz von Zugangserschwe-
rungen, die heimlich geschehen, einen Rich-
tervorbehalt erfordert.

TECHNISCHE RICHTLINIE

In einer technischen Richtlinie soll das BKA
unter Beteiligung der Zugangsanbieter die
Form und das Verfahren der Ubermittlung
der Sperrliste regeln (§ 10 ZugErschw@).

Noch vor Inkrafttreten des Zugangs-
erschwerungsgesetzes hat das BKA einen
Aufruf zur Kommentierung der technischen
Richtlinie initiiert. Dabei hat es die techni-
sche Richtlinie als Verschlusssache — nur far
den Dienstgebrauch - (VS-NfD) eingestuft.
Der Entwurf der technischen Richtlinie sollte
nur Mitarbeitern der betreffenden Zugangs-
anbieter, die zudem nach dem Verpflich-
tungsgesetz auf Geheimhaltung verpflichtet
werden sollten, personlich bei dem BKA in
Wiesbaden am 2. Oktober 2009 ausgehan-
digt werden.

Aufgrund der insbesondere von Ver-
bandsvertretern erhobenen Kritik an dieser
Vorgehensweise hat das BKA zwischenzeit-
lich die Einstufung der technischen Richtlinie
als Verschlusssache aufgehoben und den
Termin zur persénlichen Aushdndigung ab-
gesagt.

RECHTSSCHUTZ

Fur Streitigkeiten Uber die Aufnahme eines
Telemedienangebotes in die Sperrliste ist
der Verwaltungsrechtsweg gegeben (§8 12
ZugErschw@G). Diese Regelung ist ebenfalls
erst im Laufe des Gesetzgebungsverfahrens
in das Zugangserschwerungsgesetz einge-
fugt worden.

Daruber hinaus ist das BKA verpflich-
tet, Unterlagen zum Nachweis vorzuhalten,
dass die in der Sperrliste gefuhrten Eintréage
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und der Grundsatz ,Léschen vor Sperren”
eingehalten wurden.

SchlieBlich ist ein Auskunftsanspruch
zu Gunsten von Diensteanbietern vorgese-
hen, die ein berechtigtes Interesse darlegen
((e81.8 5 AT ESRISE?)
sich die Auskunft nur darauf, ob und in wel-
chem Zeitraum ein Telemedienangebot in
der Sperrliste enthalten ist oder war. Der
Auskunftsanspruch hat nicht die gesamte
Dokumentation des Eintrags zum Gegens-
tand.

BEFRISTUNG UND EVALUIERUNG

Das Gesetz  tritt automatisch am
3l.Dezember 2012 aulRer
nerhalb von zwei Jahren nach Inkrafttreten
unter Berlcksichtigung der Erfahrungen des
Expertengremiums durch die Bundesregie-
rung evaluiert werden.

KEINE KOSTENERSTATTUNG

Zugangsanbieter sind polizei- und ord-
nungsrechtliche Nichtstérer, die durch das
Zugangserschwerungsgesetz  verpflichtet
werden, staatliche Aufgaben der Gefahren-
abwehr umzusetzen, die dem gegenwarti-
gen Geschaftsmodell und den aktuellen ge-
setzlichen Verpflichtungen
(Telekommunikationsgeheimnis) von Zu-
gangsanbietern widersprechen.

Es stoBt daher auf rechtliche Beden-
ken, dass im Zugangserschwerungsgesetz
keine Regelung zur Kostenerstattung fur die
Einrichtung sowie keine Ubergangsfrist fur
den Betrieb der Sperrinfrastruktur vorgese-
hen sind.

AUSBLICK

Noch ist das Zugangserschwerungsgesetz
nicht in Kraft. Jungst hat die FDP — die das
Gesetz im Zuge des Gesetzgebungsverfah-
rens scharf kritisierte —, angektndigt, es im
Rahmen der laufenden Koalitionsverhand-
lungen noch stoppen zu wollen.

Der AK Zensur, die Vereine
» Mi ssbrauchsOpf er
., Trot z Allem e. V. ", 5
e.V.", die Internetplattform
»,hetzpolitik.org*
personen haben den Bundesprasidenten
aufgefordert, das ihres Erachtens verfas-
sungswidrige Zugangserschwerungsgesetz
nicht auszufertigen.
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Tritt das Gesetz in Kraft, durfte bereits heute
feststehen, dass sich das BVerfG mit der Verfas-
sungsmaBigkeit des Zugangserschwerungsge-
setz wird befassen mussen:

Ein Organstreitverfahren ist beim BVerfG
schon anhangig, das die Frage betrifft, ob die
wahrend des Gesetzgebungsverfahrens vorge-
nommenen Anderungen so wesentlich waren,
dass es einer erneuten ersten Lesung und Bera-
tung in den Ausschiissen bedurft hatte.

Dariber hinaus durfte feststehen, dass
Verfassungsbeschwerden mit Inkrafttreten ge-
gen das Zugangserschwerungsgesetz erhoben
werden.

Damit wird das BVerfG Gelegenheit er-
halten, die kontrovers diskutieren Fragen zu
spezifizieren, in welchem Umfang im Kommuni-
kationsraum Internet zur Durchsetzung legiti-
mer Ziele in Grundrechte eingegriffen werden
kann und welche verfahrensrechtlichen Absi-
cherungen dazu erforderlich sind. Es bleibt
spannend!

FUr Fragen stehen wir Ihnen jederzeit gerne zur
Verfugung.

FREY Rechtsanwalte waren als Experten im Rah-
men des Gesetzgebungsverfahrens mit dem
Zugangserschwerungsgesetz in mehrfacher Hin-
sicht befasst. Rechtsanwalt Dr. Frey wurde als
Sachverstandiger durch den Unterausschuss
Neue Medien zu rechtlichen und technischen
Moglichkeiten sowie Grenzen von Sperrungs-
verfugungen am 12. Februar 2009 gehért (vgl.
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Titel ,Zugangserschwerungsgesetz: Schnell-
schuss mit Risiken und Nebenwirkungen” von
Rechtsanwalt Dr. Frey und Rechtsanwalt
Dr. Rudolph in Computer und Recht (CR) 20009,
H. 10, S. 644 ff.

Im Rahmen des Rechtsgutachtens im Auftrag

des BVDW , Haftungsregime fiir Host— und Ac-
cess-Provider im Bereich der Telemedien”
(2009) haben Dr. Fr ey wund Dr . Rudol p
hinaus umfassend die zivil- und jugendmedien-
schutzrechtliche Haftung von Host— und Access-
Providern analysiert.

Stellungnahme) . AuRBerdem nahm Rechtsanwal't

Dr. Frey als Sachverstandiger an der Anhérung
des Rechtsausschusses des Landtags NRW zu der
Problematik von Netzsperren am 11. Marz 2009
teil (vgl. Stellungnahme) . SchlieR
Dr. Frey als Sachversténdiger am 27. Mai 2009
durch den Wirtschaftsausschuss zu dem spate-
ren Zugangserschwerungsgesetz gehoért (vgl.

Stellungnahme).

Am 15. Oktober 2009 erscheint ein Beitrag zu
dem Zugangserschwerungsgesetz unter dem
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Berufsrechtliche Regelungen

Die maBgeblichen berufsrechtlichen Regelungen sind u.a. die Bundesrechtsan-
waltsordnung (BRAO), die Berufsordnung (BORA), das Rechtsanwaltsvergu-
tungsgesetz (RVG) und die Standesregelung der Rechtsanwalte in der Europai-
schen Gemeinschaft. Sie finden diese Normen auf der Homepage der Bundes-
rechtsanwaltskammer, www.brak.de, unter der Rubrik "Informationspflichten
nach § 5 TMG".

Trotz gewissenhafter Bearbeitung aller Beitrdge wird fur ihren Inhalt keine
Haftung tbernommen.
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